IDENTITY MANAGEMENT

GRENZEN AAN DE TOEGANG

Floreert uw onderneming? Dan zult u merken dat ook uw medewerkersbestand groeit. 

De grote uitdaging hierin is beleid te ontwikkelen dat duidelijkheid schept over de mate waarin uw medewerkers toegang hebben tot uw ICT-systeem.

Het antwoord op dit beleidsaspect bepaalt de veiligheid van uw ICT-gegevens. 

Security Identity Management vormt de sleutel tot een veilige, gestructureerde en controleerbare toegang van uw medewerkers tot uw informatiesysteem.

Identity Management: structureel toekennen, muteren en bewaken

Vooral ondernemingen die de kritische grens van circa 50 medewerkers passeren, merken dat

bijvoorbeeld personeelsmutaties en functieveranderingen veel werk opleveren op het gebied van het toekennen en weer opheffen van userid’s. Een structureel Identity Management verankert deze processen in uw organisatie. Het geeft grenzen aan tot informatietoegang, activeert protocollen en zorgt intern voor een algemeen aanvaarde notatiestandaard voor ICT-gebruikers.

Vastleggen, rechtentoekenning en provisioning

Een adequaat Security Identity Management brengt intern uw ICT-processen op orde, in relatie tot het vaak gedifferentieerde bestand van gebruikers. Wie krijgt toegang tot welke delen van het systeem? Waar liggen de toegangsgrenzen? Op deze vragen geeft Security Identity Management alert antwoord door:

1. Het gestructureerd vastleggen van een userid (registratie) per medewerker, zowel

voor applicaties als voor natuurlijke personen.

2. Rechtentoekenning aan een userid. Hierbij wordt maximaal gebruik gemaakt 

      van rollen aangezien deze aansluiten op wat de betreffende persoon doet binnen een

      organisatie.

3. Het geautomatiseerd aanbrengen in voorzieningen, ofwel provisioning, van userids en 

      rechten naar de applicatie(servers) die de betreffende medewerkers nodig hebben.

 

Met name de actie onder punt 3 bespaart u tijd en geld. Immers, binnen uw organisatie kunnen tientallen typen serversystemen draaien en wellicht honderden applicaties. Is daarbinnen het werken met userids per applicatie en/of serversysteem zelfstandig geregeld, dan volstaat alleen een handmatige procedure op het terrein van toekenning van userids. Dit kost tijd en geld. Met gestructureerd Identity Management kunt u hierop aantoonbaar besparen.

Uw winst is veelzijdig

Doordacht Identity Management reduceert uw veiligheidsrisico’s en levert u tijdwinst en efficiency op. Binnen de processen is compleet helder vastgelegd wie toegang krijgt tot welk gedeelte van uw informatiesysteem. Vergissingen, of zelfs bewuste opzet, zijn hierdoor uitgesloten.

Veelzijdige dienstverlening

Wij helpen u bij het opstellen van uw Security Identity Management. Daarnaast leveren wij ook diensten op het gebied van implementatie. Bijvoorbeeld bij het ontwerp van oplossingen of voor technisch projectleiderschap. Tevens kunnen wij u hierbij adviseren omtrent welke gerenommeerde partijen u in de arm kunt nemen bij de daadwerkelijke invoering van uw Security Identity Management.

Interesse? Wij ook in u

Wilt u meer weten over Security Identity Management? In een vrijblijvend gesprek schetsen wij u graag onze aanpak op het gebied van een werkbaar en meegroeiend Security Identity Management voor uw organisatie. Uiteraard kunt u ons ook op onze website bezoeken:www.more-secure.nl.

